Слайд 1
КІБЕРБУЛІНГ: сутність та профілактичні заходи
Статистичні дані опитування підлітків щодо кібербулінгу представлені на слайді 2.
Слайд 3 Що таке кібербулінг?
Кібербулінг – це булінг із застосуванням цифрових технологій. Він має місце в соціальних мережах, платформах обміну повідомленнями (месенджерах), ігрових платформах та мобільних телефонах. Це неодноразова поведінка, спрямована на залякування, провокування гніву чи приниження тих, проти кого він спрямований. Наприклад:
· поширення брехні про когось або розміщення фотографій, які компрометують когось, у соціальних мережах;
· надсилання повідомлень або погроз, які ображають або можуть завдати шкоди, через платформи обміну повідомленнями;
· видання себе за іншого/іншу і надсилання повідомлень іншим людям від його/її імені.
Особистий булінг та кібербулінг часто пов’язані між собою. Але кібербулінг залишає цифровий слід – дописи, які можуть слугувати доказами, що дозволять зупинити цькування.
Є певні відмінності між кібербулінгом та булінгом. Детальніше про це на слайді 4.
Слайд 5 Причини кібербулінгу
Причин у агресії безліч, вона може бути вмотивованою чи непередбачуваною. У реальності чи в інтернеті практично однаково розкриваються стосунки «агресор-жертва». Механізм їх взаємодії фактично ідентичний. Так само часто ворожнеча з реального світу переходить у віртуальний. Людина може знати, хто знущається над нею в інтернеті. Булінг сьогодні стає кібербулінгом.
В інтернеті дуже просто бути анонімним, що підвищує шанси стати жертвою знущання, бо анонімність передбачає безкарність.
Залякування може відбуватися у будь-яку годину доби та в будь-якому місці. Найгірший сценарій, коли це трапилось у момент самотності людини. Адже може здатися, що виходу немає.
Персональні (суб’єктивні) чинники
Впливають на формування агресивної (булінгової) поведінки загалом і з використанням інформаційно-комунікаційних засобів зокрема.
Розрізняють такі основні чинники:
• схильність до агресії та хибне уявлення про те, що агресивні дії щодо іншої особи припустимі;
•	наявність комплексу неповноцінності, наслідком якого може бути заздрість, іноді помста за образи;
•	нудьга, за якої агресія відіграє роль розваги;
•	компенсація за невдачі в навчанні або особистих стосунках (стан фрустрації);
•	відсутність навичок вирішувати конфлікти або їх уникати;
•	різке звуження простору соціальної взаємодії людей. Проблема сучасного інформаційного суспільства в тому, що люди загалом і підлітки зокрема набагато менше спілкуються особисто, без використання електронно-комунікаційних пристроїв й інтернету.
Слайди 6-7 Форми та типи кібербулінгу
Перепалки, або флеймінг
Обмін короткими гнівними й запальними репліками між двома чи більше учасниками з використанням комунікаційних технологій. Частіше за все розгортається в «публічних» місцях інтернету: чатах, форумах, дискусійних групах, інколи перетворюється на затяжну війну.
Нападки, постійні виснажливі атаки
Найчастіше це повторювані образливі повідомлення, спрямовані на жертву (наприклад, сотні SMS на мобільний телефон, постійні дзвінки) з перевантаженням персональних каналів комунікації. На відміну від перепалки, атаки триваліші й односторонні.
У чатах чи на форумах (місця розмов в інтернеті) нападки теж трапляються, в онлайн-іграх нападки найчастіше використовують грифери (grieflers) – група гравців, які за мету ставлять не перемогу в певній грі, а руйнацію ігрового досвіду інших учасників.
Обмовляння, наклепи
Розповсюдження принизливої неправдивої інформації з використанням комп’ютерних технологій. Це можуть бути і текстові повідомлення, і фото, і пісні, які змальовують жертву в шкідливій, інколи сексуалізованій манері.
Жертвами можуть стати не лише окремі підлітки, агресори розсилають списки (наприклад, «хто є хто» або «хто з ким спить» у групі або закладі освіти), створюють спеціальні «книги для критики» (slambooks), у яких розміщують жарти про одногрупників, де також можуть поширювати наклепи, перетворюючи гумор на техніку «списку групи ненависті», з якого обирають мішені для тренування власної злоби, зливання роздратування, перенесення агресії тощо.
Самозванство, утілення в певну особу
Переслідувач позиціонує себе як жертву, використовує її пароль, акаунт у соціальних мережах, блозі, пошті, системі миттєвих повідомлень тощо, а потім здійснює негативну комунікацію. Організація «хвилі зворотних зв’язків» відбувається, коли з адреси жертви без її відома відправляють ганебні провокаційні листи її друзям і близьким за адресною книгою, а потім розгублена жертва неочікувано отримує гнівні відповіді. Особливо небезпечне використання імперсоналізації проти людей, включених до «списку груп ненависті», адже це наражає на небезпеку їх життя.
Ошуканство, видурювання конфіденційної інформації та її поширення
Отримання персональної інформації (текстів, фото, відео) у міжособистісній комунікації та викладання її до публічної зони інтернету або надсилання поштою тим, кому вона не призначена.
Відчуження (остракізм), ізоляція
Будь-якій людині, особливо в дитинстві, притаманно сприймати себе або в якійсь групі, або поза нею. Бажання бути включеним у групу є мотивом багатьох вчинків підлітка. Виключення з групи сприймають як соціальну смерть. Що більше людина виключена із взаємодії з іншими, наприклад, у грі, то гірше вона почувається і то нижчою стає її самооцінка.
У віртуальному середовищі виключення також наражає на серйозні емоційні негаразди, аж до повного емоційного руйнування дитини. Онлайн-відчуження можливе в будь-яких типах середовищ, де використовують захист паролями, формують список небажаної пошти або список друзів. Кіберостракізм виявляють також через затягування відповіді на миттєві повідомлення чи електронні листи.
Кіберпереслідування
Це приховані вистежування зазвичай зроблені нишком, анонімно, для організації злочинних дій, фізичного насильства, побиття. Відстежуючи через інтернет необережних користувачів, злочинець отримує інформацію про час, місце та всі необхідні умови здійснення майбутнього нападу.
Хепіслепінг
Доволі новий вид кібербулінгу, який було розпочато в англійському метро, де підлітки, прогулюючись пероном, раптом ляскали одне одного, а інший учасник знімав цю дію на мобільну камеру. Надалі будь-які відеоролики, у яких записано реальні напади, стали називати хепіслепінгом.
Відеоролики нападів задля ґвалтування чи його імітації інколи ще називають «хопінг» – наскок (особливо поширений у США). Ці відеоролики розміщують в інтернеті, де їх можуть проглядати тисячі людей, зазвичай без жодної згоди жертви.
Інша форма хепіслепінгу – це передавання сюжетів мобільними телефонами. Це прихована агресія, за якої поведінка кібербулера замаскована під звичайну бесіду, обмін думками, дискусію тощо, тобто її не позиціонують як агресивну. Знаряддям образи стає сарказм, іронія, провокативна поведінка тощо. Мета такої поведінки – образи, дошкуляння, провокація конфлікту, здобуття інформації особистого характеру з подальшим її використанням з хуліганською або злочинною метою тощо.
До яких наслідків призводить кібербулінг?
Коли булінг трапляється в Інтернет, може здаватися, що на вас нападають усюди, навіть у власному домі. Може здаватися, що виходу немає. Наслідки можуть тривати довгий час і впливати на людину різними способами слайд 8.
Відчуття того, що з тебе насміхаються або тебе переслідують, може заважати людям говорити або намагатися боротися з проблемою. У крайніх випадках кібербулінг може призвести навіть до скоєння самогубства.
Кібербулінг може впливати на нас багатьма способами. Але це можна подолати, і людина може повернути впевненість у собі та здоров’я.
Слайд 9 План дій проти кібербулінгу:
• Записуй усі випадки. Кожного разу, коли це відбувається, занотовуйте дату та час, що саме трапилось, як саме і зазначайте будь-які докази. Зберігайте усі повідомлення, які вам надіслали, і робіть скріншоти, щоб мати свідчення.
• Перевірте налаштування приватності, щоб вони були на найвищому рівні.
[bookmark: _GoBack]• Заблокуйте кривдника і всіх його близьких друзів (булери часто ходять групами). Якщо ситуація зміниться, ви завжди їх можете розблокувати.
• Не обговорюйте булерів онлайн чи в повідомленнях, оскільки все, що можна скопіювати і надіслати їм, погіршить ситуацію.
Якщо ви скористалися всіма перерахованими порадами, але атаки не припиняються – варто звернутися з цим питанням до поліції (ювенальної превенції або кіберполіції).
Корисні контакти щодо боротьби з кібербулінгом представлено на слайді 10.

